
LA CYBERSÉCURITÉ :
QUEL CYBER-SOLDAT
ÊTES-VOUS ? 

Avez-vous les bons réf lexes pour faire face à une cyberattaque ?
C'est  le  moment de le  vér i f ier  !

T E S T E Z - V O U S  !

Je reçois un e-mail inattendu,
avec un document en PJ et en
objet "urgent" :1

Je l'ouvre, ça ne risque rien, mon
antivirus me protège.

Je le supprime, je sens le mauvais
coup venir...

Je demande l'avis de mon service
informatique avant de faire quoi que
ce soit. 

Mon ordinateur me demande de
changer mon mot de passe :3
Je change les 2 derniers caractères.
ça sera plus simple pour le retenir.

Je met le même que pour mon
téléphone, je risque pas de l'oublier !

J'en génère un nouveau à l'aide de
mon gestionnaire de mots de passe.

Je suis en déplacement pro, j'ai
besoin de recharger mon
ordinateur.

4
Chouette ! Il y a une prise et un câble
USB de disponible. J'en profite.

Je prend mon propre câble USB. Je
ne l'ai pas pris pour rien.

Je préfère utiliser une prise électrique
qu’une prise USB pour brancher mon
chargeur. 

Mon patron me demande par e-
mail d’effectuer en urgence un
virement imprévu...

2
Je l'appelle sur sa ligne directe pour
lui demander confirmation.

J'effectue le virement sans perdre
de temps !

J'analyse le contenu et la forme du
message. Si tout est ok, je m’exécute.

Pour naviguer sur internet
en toute sécurité :5
J'utilise un VPN, avec ça impossible
de se faire hacker !

Je refuse automatiquement tous les
cookies. C'est plus safe ! 

Je reçois un SMS suspect,
mon 1er réflexe est : 6
J'appelle le numéro affiché pour
vérifier qu'il ne s'agit pas d'une
arnaque.

Je clique sur le lien comme
demandé dans le SMS.

Je signale le SMS au 33700.

En réunion, on me demande
ce qu'est le "juice jacking". je
répond :

7

"Hum... ça serait pas en lien avec
le hacking dans les espaces
publics ?" 
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"C’est LE nouveau cocktail qui fait
fureur en after work !"

"Évidement que je sais ce que c'est !
C'est un anti-spam."

Oh non ! Je m’aperçois que 
je suis victime d'une attaque...
Que faire ?

8
Je supprime toute trace du passage
du cybercriminel
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Je ne vais que sur les sites en "https"
et ne télécharge pas de doc gratuit. 

Je dis rien à personne pour ne pas
les inquiéter.

Je déconnecte immédiatement mes
équipements du réseau 



Plus de 17 points

T E S T E Z - V O U S  !

On peut compter sur vous pour la cyber-défense de votre
entreprise ! Vous connaissez les bonnes pratiques et
adoptez les bons réflexes. Mais restez tout de même
vigilant, les cybercriminels utilisent toujours de nouvelles
stratégies pour atteindre leurs objectifs et gagner la bataille. 

Vous avez quelques notions de cybersécurité mais vous
ne maitrisez pas encore l'ensemble des bonnes pratiques.
Continuez à vous former et vous deviendrez un cyber-
soldat exemplaire !

Entre 10 et 17 points

Vous avez tout ou presque tout à apprendre en
cybersécurité. Alors pour être opérationnel et faire face à
vos ennemis les cybercriminels, entrainez-vous et
informez-vous sans plus tarder !

Moins de 10 points 

Nos félicitations mon Général ! 

Pas mal ! Vous êtes promu au grade de
Sergent. 

Vous êtes une nouvelle recrue ! Vous avez
récemment rejoint les rangs et ça se sent... 

Aujourd'hui, je télétravaille dans un
café. Pour me connecter à internet :9
J'utilise la connexion wifi du café. il la mette
gratuitement à disposition. Autant en profiter !

J'utilise la 4G grâce à un partage de
connexion avec mon smartphone.

J'utilise le routeur ou la clé 4G fourni
par mon entreprise.

Les documents sur lesquels je travaille,
je les enregistre habituellement :10
Sur mon bureau de mon poste de travail.
C'est plus simple et rapide pour les retrouver.

Sur mon PC perso, comme ça je les ai toujours
avec moi, même quand je suis pas au bureau.

Sur le serveur de mon entreprise, sur
un emplacement prévu.
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RÉPONSES :

2. = 2 = 0 = 1

3. = 1 = 2 = 0

4. = 0 = 1 = 2

1. = 0 = 0 = 2

5. = 0 = 2 = 0

7. = 0 = 0 = 2

8. = 1 = 2 = 0

9. = 0 = 1 = 2

6. = 2 = 1 = 0

10. = 0 = 0 = 2
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